Anlage 2.1

zur Anlage 2 zum Vertrag zum Erwerb des Deutschlandsemestertickets

Vereinbarung iiber die gemeinsame Verantwortlichkeit
nach Art. 26 der Datenschutz-Grundverordnung (DSGVO)

zwischen

der Studierendenschaft der Humboldt-Universitat zu Berlin
- vertreten durch den Referent*innenrat (gesetzlich AStA) —

(,Vertragspartner*)

und

der Berliner Verkehrsbetriebe (BVG) - A6R -

— vertreten durch die Bereichsleiterin Vertrieb und Marketing
und den Abteilungsleiter Tarif/Erldsmanagement —

(,Verkehrsunternehmen®,
gemeinsam mit dem Vertragspartner ,Parteien” und einzeln auch ,Partei*)

Praambel

Die Parteien haben den ,Vertrag zum Erwerb des Deutschlandsemestertickets* geschlossen
(,Hauptvertrag®). Ziel des Hauptvertrags ist es, den Studierenden ein grundsétzlich obligato-
risches und kostenreduziertes Deutschlandticket fur Studierende (,Deutschlandsemesterti-
cket’ oder ,DST") bereitzustelien, das digital als Online-Ticket ausgegeben wird. Der Beitrag
fur das DST werden mit den Semesterbeitragen vom Vertragspartner eingezogen.

Das Verkehrsunternehmen schlieRt dazu mit der Digital H GmbH (,Dienstleister*) einen Ver-
trag Uber die Nutzung der Web-Applikation RIDECampus (,App*“) und Ubertragt dem Dienst-
leister die Ausstellung des DST. Die Ausstellung des DST und die Priifung der Berechtigung,
erfordert eine Verarbeitung personenbezogener Daten der Studierenden.

Die Parteien sind sich einig, dass die Verarbeitung personenbezogener Daten unter dem
Hauptvertrag eine gemeinsame Verantwortlichkeit zwischen den Parteien im Sinne von
Art. 26 DSGVO begriindet. Die Einzelheiten der gemeinsamen Verarbeitung sind in den fol-
genden Bestimmungen (,Vereinbarung“) geregelt.
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1.1

1.2

1.3

1.4

2.1

2.2

Gegenstand und Dauer der Vereinbarung

Diese Vereinbarung findet auf alle Tatigkeiten Anwendung, bei denen die Parteien un-
ter dem Hauptvertrag personenbezogene Daten verarbeiten.

Fur die Laufzeit und Beendigung des Vertrages gelten die Regelungen des Hauptver-
trages.

Im Falle von Widerspriichen zwischen dieser Vereinbarung und dem Hauptvertrag ge-
hen die Regelungen dieser Vereinbarung vor.

Soweit in dieser Vereinbarung nicht abweichend definiert, gelten die Definitionen des
Hauptvertrags.

Bereiche und Art der gemeinsamen Verarbeitung

Die Parteien sind sich darlber einig, dass sie bei nachfolgend ndher beschriebenen
Verarbeitungstatigkeiten gemeinsam tber Zwecke und Mittel der Verarbeitung bestim-
men und insoweit eine gemeinsame Verantwortlichkeit fur festgelegte Prozessab-
schnitte besteht:

2.1.1 Datenbereitstellung

Der Vertragspartner Gbermittelt an den Dienstleister per CSV-Datei die in An-
hang A festgelegten Datenkategorien immatrikulierter Studierender, die zur
Nutzung des Semestertickets berechtigt sind, insbesondere nicht befreit wurden
(sogenannte White-List) oder stellt dem Dienstleister eine Schnittstelle zu der
Software Shibboleth zur Verfugung, Gber die die Daten der Berechtigten abge-
rufen werden und die Berechtigungsprifung stattfinden kann. Uber Shibboleth
werden nur die in Anhang A genannten Datenkategorien Gbermittelt.

2.1.2 Mitteilungen an die Betroffenen

Der Vertragspartner leitet den vom Dienstleister erstellten Link und/oder QR-
Code zur App an Studierende weiter, um Uber den Aktivierungsprozess des
DST zu informieren. Dies geschieht per E-Mail und/oder Brief.

2.1.3 Berechtigungspriufung und Erstellung des DST

Der Dienstleister fuhrt eine Berechtigungsprifung durch, wenn der Betroffene
in der App den Aktivierungsprozess startet und stellt bei einem Positivergebnis
und nach Mitteilung weiterer erforderlicher Daten durch den Betroffenen (nach
Anhang A) das DST aus.

Im Ubrigen sind die Parteien im Hinblick auf alle nicht in dieser Vereinbarung geregel-
ten Verarbeitungsprozesse eigenstandige Verantwortliche im Sinne des Art. 4 Nr. 7
DSGVO.
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2.3

2.4

3.1

3.2

Zweck, Mittel und Umfang der Verarbeitung personenbezogener Daten sowie die Art
der verarbeiteten Daten und die Kategorien der betroffenen Personen sind im Haupt-
vertrag und der in Anhang A festgelegt.

Soweit dies wegen einer Anderung der Verarbeitungsvorgénge selbst und/oder auf-
grund einer Anderung oder Erganzung des Hauptvertrags erforderlich wird, werden die
Parteien diese Vereinbarung und die Datenschutzinformationen fur Betroffene entspre-
chend anpassen. Jede Partei wird die andere Partei dartiber unterrichten, wenn sie
eine Anpassung fur erforderlich halt. Unbeschadet dessen wird jede der Parteien re-
gelmaRig, zumindest aber einmal jahrlich, prifen, ob die in dieser Vereinbarung und
ihren Anlagen geregelten Verarbeitungsvorgange noch der tatsachlichen Handhabung
entsprechen.

Aufgabenzuweisung

Die Parteien haben innerhalb der gemeinsamen Verantwortlichkeit eine Zustandig-
keitsverteilung getroffen, die sich an den tatséchlichen Beitragen und Einflussméglich-
keiten der Parteien orientiert, wie sie in Ziffer 2. dargestellt wird.

Die Parteien haben im Ubrigen die gesetzlichen Aufgaben zusammenfassend unterei-
nander wie folgt verteilt:

Pflichten aus Vertrags- Verkehrs- | Erlauterungen und
der DSGVO partner unterneh- | Verweise

men
Zweckfestiegung X X Siehe Anhang A
Mittelfestlegung X X Siehe Anhang A
Festlegung der Datenka- X X Siehe Anhang A
tegorien
Zur Verfugungsteliung X Siehe Anhang B

des Wesentlichen der
Vereinbarung, Art. 26
Abs. 2 S. 2 DSGVO

Informationspflichten, X (X) Siehe Anhang B
Art. 13, 14 DSGVO Unterstut-
zend
Bearbeitung von geltend X (X) Siehe Ziffer 5
gemachten Rechten, Art. Unterstit-
15 -21 DSGVO zend
Festlegung der techni- X X Siehe Ziffer 7 und Anhang C

schen und organisatori-
schen MalRnahmen, Art.
24 Abs. 1i. V. m. Art. 32
DS-GVO

Einschaltung von Auf- X

tragsverarbeitern  und
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3.3

3.4

3.5

4.1

4.2

4.3

4.4

4.5

deren Uberprifung, Art.

28 DSGVO

Verarbeitungsverzeich- X X

nis, Art. 30 DSGVO

Meldepflichten, Art. 33, X X Siehe Ziffer 9, in Abhangigkeit der Zu-
34 DSGVO standigkeiten

Datenschutz-Folgenab- X Die Durchfilhrung ist nach Prafung
schatzung, Art. 35 der Verarbeitungstatigkeiten nicht
DSGVO notwendig.

Datenschutzbeauftrag- X X

ter, Art. 37 DSGVO

Soweit Verantwortlichkeiten in dieser Vereinbarung nicht anderweitig geregelt sind,
sind die Parteien gleichermaRen verantwortlich und werden sich in allen die Verarbei-
tung der Daten betreffenden Fragen austauschen.

Im Falle der Léschung von Daten ist die jeweils andere Partei vor der Loschung in
Textform zu informieren. Ungeachtet der in 3.1 festgelegten Zustéandigkeiten, kann jede
Partei einer Léschung der Daten widersprechen, sofern sie eine gesetzliche Aufbewah-
rungspflicht trifft oder ihr ein berechtigtes Interesse an der weiteren Speicherung (z.B.
zur Durchsetzung von Ansprichen) zusteht.

Die Parteien durfen die Daten nur innerhalb ihrer Zustandigkeiten und nur far die in
Anhang A festgelegten Zwecke verarbeiten.

RechtmiRigkeit der Datenverarbeitung

Die Parteien gewahrleisten die Einhaltung der anwendbaren datenschutzrechtlichen
Bestimmungen nach MaRgabe dieser Vereinbarung und fur die dokumentierten Zwe-
cke.

Ungeachtet der festgelegten Zustandigkeiten sind die Parteien gemeinsam fur die
RechtméRigkeit der Datenverarbeitung verantwortlich.

Rechtsgrundlage fur die Erstellung der CSV-Datei mit den DST berechtigten Betroffe-
nen und Ubermittlung an den Dienstleister bzw. Freischaltung dieser Betroffenen bei
Shibboleth sowie die Mitteilung an den Betroffenen ist Art. 6 Abs. 1 UAbs. 1 lit. f
DSGVO bzw. fur den Vertragspartner Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO i.V.m. §§ 18
Abs. 2 Nr. 5, 18a BerlHG, i.V.m. § 3 BInDSG.

Die Rechtsgrundiage fur die Datenverarbeitung zur Erstellung des DST ist die Ver-
tragserfullung bzw. vorvertragliche MaRnahmen auf Anfrage des Betroffenen nach
Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO.

Sollte die Einholung von Einwilligungen fur die Datenverarbeitung erforderlich sein, ist
die Partei zustandig, die die Daten, fur deren Verarbeitung die Einwilligung erforderlich
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4.6

5.1

5.2

5.3

5.4

6.1

6.2

6.3

6.4

6.5

ist, erhebt oder von der die Verarbeitung ausgeht. Einwilligungen haben den Anforde-
rungen des Art. 7 und ggf. des Art. 9 DSGVO zu entsprechen. Insbesondere ist den
Informationspflichten nachzukommen und die Betroffenen sind auf die Freiwilligkeit und
das bestehende Widerrufsrecht hinzuweisen. Der Einwilligungsprozess ist in jedem
Einzelfall zu dokumentieren.

Datenubermittlung in Drittlander, auch durch (Unter-) Auftragsverarbeiter, haben ins-
besondere den Art. 44 ff. DSGVO zu entsprechen.

Informationspflichten gegeniiber den Betroffenen

Die Parteien haben die als Anhang B beigefligte Datenschutzinformation fiir Studie-
rende abgestimmt. Die Parteien gehen davon aus, dass diese Information die Anforde-
rungen nach Art. 12 bis 14 und 26 Abs. 2 S. 2 DSGVO erfiillen.

Der Vertragspartner verpflichtet sich, die Datenschutzinformation nach 5.1 rechtzeitig
zur Verflgung zu stellen. Die Informationen werden rechtzeitig, mit Einholung einer
Einwilligung der Betroffenen, mit Weiterleitung oder Verbffentlichung des Links zur App
und/oder bei Eingabe der Daten in der App bereitgestellt.

Das Verkehrsunternehmen stellt dem Vertragspartner die zur Erfillung der Pflicht er-
forderlichen Informationen zur Verfugung.

Als Ansprechpartner fur Betroffene wird in der Datenschutzinformation der Vertrags-
partner mit entsprechenden Kontaktdaten angegeben (,Anlaufstelle®).

Erfiillung sonstiger Rechte der Betroffenen

Betroffene kénnen die ihnen aus Art. 15 bis 22 DSGVO zustehenden Rechte gegen-
Uber allen Parteien geltend machen.

Die Parteien sind sich einig, dass die Anlaufstelle der Auskunftspflicht nach
Art. 15 DSGVO nachkommt und fur die Erfullung der sonstigen Betroffenenrechte zu-
sténdig ist. Bei dem Verkehrsunternehmen eingehende Anfragen leitet dieses unver-
zuglich an den Vertragspartner weiter.

Der Vertragspartner ist verpflichtet, die Beantwortung jedes Auskunftsersuchens
und/oder die Gewahrung der sonstigen Rechte mit dem Verkehrsunternehmen abzu-
stimmen.

Soweit einer Partei die Umsetzung der geltend gemachten Betroffenenrechte nicht
moglich ist, wird sie dies unverziglich in Textform mitteilen. Die Parteien werden sich
dann nach Treu und Glauben dazu abstimmen, wie die Betroffenenrechte in Uberein-
stimmung mit den gesetzlichen Regelungen sichergestellt werden kénnen.

Die Kommunikation zwischen den Parteien im Rahmen der Erfuliung der Regelungen
unter 6.1 und 6.2 erfolgt ausschlieBlich verschlusselt Uber folgende E-Mail-Adressen:
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7.1

7.2

7.3

8.1

8.2

8.3

Vertragspartner: datenschutz@refrat.hu-berlin.de

Verkehrsunternehmen: datenschutz@bvg.de

Sicherheit der Datenverarbeitung

Die Parteien implementieren und tberwachen die in Anhang C spezifizierten techni-
schen und organisatorischen MaBnahmen, die nach Malgabe der Artikeln 32 und 25
DSGVO geeignet und erforderlich sind, ein dem Risiko fur Rechte und Freiheiten der
Betroffenen angemessenes Schutzniveau zu gewdhrleisten und die Datenschutz-
grundsétze zu wahren.

Die Parteien sind hinsichtlich der Sicherheit der Datenverarbeitung wie folgt zustandig:

7.2.1 Der Vertragspartner ist zustandig fur die Speicherung und Sicherung und Aktu-
alitat der Daten in ihren Systemen; (sofern relevant) die korrekte Einrichtung
von Shibboleth; die regelméRige Prufung der Fehlerfreiheit und Sicherheit;

7.2.2 Das Verkehrsunternehmen ist zusténdig, dass die Ubermittelten Daten in eige-
nen Systemen gesichert, verfugbar und unverandert sind sowie fur den Betrieb
der App Uber den Dienstleister und der Implementierung und Einhaltung der
technischen und organisatorischen Mafinahmen beim Betrieb der App und die
Kontrolle des Dienstleisters;

Die in Anhang C spezifizierten Manahmen sind vor Beginn der Verarbeitung zu im-
plementieren und miissen wahrend der Dauer des Vertrages aufrechterhalten werden,
sind sofern erforderlich dem technischen Stand anzupassen und durfen das Schutzni-
veau in keinem Fall unterschreiten.

Auftragsverarbeiter

Die Beauftragung von Auftragsverarbeitern gemag Art. 4 Nr. 8 DSGVO, soweit dies die
gemeinsame Verantwortlichkeit betrifft, durch eine Partei bedarf der vorherigen schrift-
lichen Zustimmung der jeweils anderen Partei und des Abschlusses eines Auftragsver-
arbeitungsvertrags nach Art. 28 DSGVO. Die Parteien stimmen bereits jetzt der Beauf-
tragung der in Anhang D aufgefuhrten Auftragsverarbeiter zu.

Die Parteien informieren sich gegenseitig rechtzeitig in Textform vor jeder beabsichtig-
ten Anderung in Bezug auf die Hinzuziehung oder Ersetzung von Auftragsverarbeitern
und beauftragen nur solche Auftragsverarbeiter, die die Anforderungen des Daten-
schutzrechts und die Bestimmungen dieser Vereinbarung erflllen.

Eine Verarbeitung von Daten durch Auftragsverarbeiter einer Partei in Drittstaaten be-
darf, zusitzlich zu der vorherigen schriftlichen Zustimmung der Information in Textform
uber die Drittstaaten, in denen die Verarbeitung erfolgt, sowie tiber die betroffenen Da-
ten und die Art und Umfang der Datenverarbeitung.
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8.4

8.5

9.1

9.2

9.3

9.4

10.

10.1

10.2

Auftragsverarbeiter sind von der beauftragenden Partei mindestens einmal jéhrlich in
geeigneter Form zu prufen. Der dabei erstelite Prifbericht ist der anderen Partei auf
Verlangen zur Verfligung zu stellen.

Jede Partei steht fir Handlungen ihrer Auftragsverarbeiter wie far eigene Handlungen
ein.

Vorgehen bei Datenschutzverletzungen und Anfragen von Aufsichtsbehorden

Fur die Priifung und Bearbeitung aller Verletzungen des Schutzes personenbezogener
Daten, die aus der Sphare des Vertragspartners stammen, insbesondere in die Zustzn-
digkeit nach 2.1.1 und 2.1.2, einschlieRlich der Erfullung deshalb bestehender Melde-
pflichten gegenlber der zustandigen Aufsichtsbehérde nach Art. 33 DSGVO und den
Betroffenen nach Art. 34 DSGVO ist der Vertragspartner zustandig. In den Ubrigen Fal-
len das Verkehrsunternehmen.

Wird einer Partei eine Verletzung des Datenschutzes bekannt oder tritt eine sicher-
heitsrelevante Stérung des Datenverarbeitungsprozesses auf, ist diese Partei unge-
achtet der Zustandigkeitsverteilung nach 9.1 verpflichtet, innerhalb ihrer Organisation
unverztglich MaRnahmen zu ergreifen, die zur Sicherung der Daten und zur Minderung
mdéglicher nachteiliger Folgen der Betroffenen erforderlich sind. Der Vorfall ist der je-
weils anderen Partei unverziglich in Textform zu melden.

Jede Partei zeigt der jeweils anderen Partei unverzuglich in Textform an, wenn sich
eine Aufsichtsbehdrde im Zusammenhang mit der Verarbeitung von Daten unter die-
sem Vertrag an sie wendet. Die Parteien werden den Aufforderungen zustandiger Auf-
sichtsbehdrden Folge leisten, insbesondere in Bezug auf Anfragen und die Uberlas-
sung von Informationen.

Vor einer Meldung nach 9.1 oder Beantwortung einer Anfrage einer Aufsichtsbehérde
nach 9.3 stimmen sich die Parteien hinsichtlich des Vorgehens ab und unterstiitzen
sich gegenseitig soweit rechtlich und tatséchlich moglich. Eine Abstimmung ist nicht
notwendig, wenn die Abstimmung mit erheblichen rechtlichen oder tatszchlichen
Schwierigkeiten verbunden ist. Die Pflicht zur Anzeige in Textform nach 9.3 ist hiervon
nicht betroffen.

Sonstige Pflichten der Parteien

Jede Partei hat die andere Partei unverziglich und vollstindig in Textform zu informie-
ren, wenn sie einen Fehler oder UnregeimaRigkeiten bei der Datenverarbeitung oder
Verletzungen von Bestimmungen dieses Vertrags oder anwendbaren Datenschutz-
rechts feststellt oder vermutet.

Dokumentationen im Sinne von Art. 5 Abs. 2 DSGVO, die dem Nachweis der ordnungs-
geméaRen Datenverarbeitung dienen, werden durch jede Partei entsprechend den
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11.

11.2

12

12.1

12.2

rechtlichen Befugnissen und Verpflichtungen Uber das Vertragsende hinaus aufbe-
wahrt.

Haftung

Unbeschadet der Regelungen dieser Vereinbarung und des Hauptvertrages haften die
Parteien fur den Schaden, der durch eine nicht den datenschutzrechtlichen Bestim-
mungen entsprechende Verarbeitung von Daten verursacht wird, im AuBenverhéltnis
als Gesamtschuldner gegenuiber den betroffenen Personen (Art. 82 DSGVO).

Im Innenverhaltnis haften die Parteien einander nur fur ihren Anteil an der haftungs-
auslésenden Ursache:

11.2.1 Macht ein Betroffener einen Anspruch gegeniiber einer Partei geltend, der nicht
dem Verantwortungsanteil an dem Versto3 entspricht, ist die jeweils andere
Partei verpflichtet, die in Anspruch genommene Partei in dem Umfang freizu-
stellen, in dem sie die Verantwortung fur den sanktionierten Verstof3 tragt.

11.2.2 Im Fall der Verhangung von GeldbuBen gilt Folgendes: Die mit der Geldbule
belegte Partei muss die Rechtsmittel gegen den BuRgeldbescheid ausge-
schopft haben. Bleibt die Partei danach ganz oder teilweise mit einer Geldbufte
belastet, die nicht ihrem internen Anteil an der Verantwortung fur den Verstoll
entspricht, ist die jeweils andere Partei verpflichtet, sie in dem Umfang von der
Geldbufe freizustellen, in dem sie jeweils die Verantwortung fur den Verstof3
hat.

Schlussbestimmungen

Mindliche Nebenabreden bestehen nicht. Anderungen oder Ergénzungen dieses Ver-
trages einschlieRlich dieser Bestimmung bedtrfen zu ihrer Wirksamkeit der Schriftform.
Dies gilt auch fur die Anderung dieses Schriftformerfordernisses.

Solite eine Bestimmung dieses Vertrages ganz oder teilweise nichtig, unwirksam oder
nicht durchsetzbar sein oder werden, oder solite eine an sich notwendige Regelung
nicht enthalten sein, werden die Wirksamkeit und die Durchsetzbarkeit aller Gbrigen
Bestimmungen dieses Vertrages nicht beriihrt. Anstelle der nichtigen, unwirksamen o-
der nicht durchsetzbaren Bestimmung oder zur Ausfillung der Regelungslicke werden
die Parteien eine rechtlich zulassige Regelung vereinbaren, die so weit wie moglich
dem entspricht, was die Parteien gewollt haben oder nach dem Sinn und Zweck dieses
Vertrages vereinbart haben wirden, wenn sie die Unwirksamkeit oder die Regelungs-
licke erkannt hatten. Es ist der ausdriickliche Wille der Parteien, dass diese salvatori-
sche Klausel keine bloRe Beweislastumkehr zur Folge hat, sondern § 139 BGB insge-
samt abbedungen ist.

Unterschriften auf der folgenden Seite
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Unterschriften

Vertragspartner
N 0 o ilnensa
. £ nen .
Datum: SR e fumbolat-Universitiit - Datum: ..
=
m <
o« en Linden 6
og/ Berlin
i A4 g3~ ABBOZ o e
\,\‘\ ~ refrat@refrat- hu_berhn'de
Name: Lars Mussehl Name:
Position: Sprecher Referent*innenrat Position:
Verkehrsunternehmen
Datum: . Datum: ..o,
Name:  Christine Wolburg Name: Stefan Demuth
Position: Bereichsleiterin Position: Abteilungsleiter
Vertrieb und Marketing Tarif- und Erlésmanagement
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Anhang A

Beschreibung der Datenverarbeitung

Datenkategorien
Nutzung der CSV-Datei:

¢ Vorname und Nachname

e Hochschulspezifische Daten (Matrikelnummer, besuchte Hochschule, ID)
o Glltigkeitszeitraum

e Geburtsdatum

Nutzung von Shibboleth:

¢ Vorname und Nachname

e Status zur Semesterticketberechtigung und Gultigkeitszeitraum

o Hochschulspezifische Daten (besuchte Hochschule, 1D, optional Matrikelnummer)
e Geburtsdatum

Kategorien der Betroffenen:

e Studierende
Zwecke der Datenverarbeitung:

Der gemeinsam festgelegte Zweck der Datenverarbeitung ist die Bereitstellung des DST im
Sinne eines Digitaltickets fur die Studierenden sowie die Erbringung von Supportleistungen
durch den Dienstleister.

Mittel der Datenverarbeitung:

Zur Erreichung der Zwecke legen die Parteien die Mittel der Datenverarbeitung, mithin die Art
und Weise der Verarbeitung und technische und organisatorische Gegebenheiten bei der Ver-
arbeitung wie folgt fest:

Der Datenabgleich zur Berechtigungsprifung zum Erhalt des DST findet entweder

(1) mittels einer CSV-Datei statt, die die oben genannten Datenkategorien enthalt, welche
tiber einen SFTP-Server an den Dienstleister tUbermittelt werden, oder

(2) uber die Schnittstelle der Software Shibboleth, welche von Hochschulen zur Authentifizie-
rung und Autorisierung der Studierenden fur Webservices und Webanwendungen genutzt
wird.

Der Aktivierungsprozess wird Uber die App des Dienstleisters umgesetzt.
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Anhang B

Datenschutzinformation fiir Studierende

Deutschlandsemesterticket

Liebe Studierende,

von der Einfihrung des bundesweit gultigen Deutschlandtickets zum 1. Mai 2023 sollen auch
Sie, als Studierende profitieren. lhr Semesterbeitrag beinhaltet grundsatzlich bereits die Kos-
ten fur ein verglinstigtes Deutschlandticket (nachfolgend .Deutschlandsemesterticket*). Das
Deutschlandsemesterticket wird als rein digitales Ticket angeboten. Sie kénnen Ihr persénli-
ches Deutschlandsemesterticket tiber die Web-Applikation Rl DEcampus des Dienstleisters Di-
gital H GmbH (,App-Betreiber") aktivieren.

Die Bereitstellung dieses Angebots ist mit der Verarbeitung lhrer personenbezogenen Daten
verbunden. Wir méchten lhnen daher die folgenden Informationen bereitstellen.

1. Verantwortlicher und Anlaufstelle

Bei Fragen rund um die Datenverarbeitung und die Geltendmachung von Rechten
(siehe dazu Ziffer 9) kdnnen Sie sich gerne an folgenden Verantwortlichen wenden,
der zugleich die sogenannte Anlaufstelle ist;

Studierendenschaft der HU Berlin
Referent*innenrat

Unter den Linden 6, 10099 Berlin
E-Mail: finanzen@refrat.hu-berlin.de

(,Studierendenschaft*)
Datenschutzbeauftragte der Studierendenschaft;

Studierendenschaft der HU Berlin
Referent*innenrat

Unter den Linden 6, 10099 Berlin
E-Mail: datenschutz@refrat.hu-berlin.de
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Weitere Verantwortliche und Datenschutzbeauftragte

Es besteht eine gemeinsame Verantwortlichkeit mit dem Verkehrsunternehmen, mit
dem die Studierendenschaft den VBB-Semesterticketvertrag geschlossen hat:

Berliner Verkehrsbetriebe (BVG)
Anstalt des 6ffentlichen Rechts
Holzmarktstrale 15-17

10179 Berlin

Der Datenschutzbeauftragte des Verkehrsunternehmens ist erreichbar unter:

Datenschutzbeauftragter
Berliner Verkehrsbetriebe (BVG)
Anstalt des 6ffentlichen Rechts
Holzmarktstrale 15-17

10179 Berlin

E-Mail: datenschutz@bvg.de
(,Verkehrsunternehmen®)

Diese Verantwortlichen haben eine Vereinbarung tber die gemeinsame Verantwort-
lichkeit geschlossen und sich darauf verstandigt, dass die Studierendenschaft als An-
laufstelle fungiert und Sie Uber die Datenverarbeitung im Zusammenhang mit dem
Deutschlandsemesterticket informiert. Wenn Sie Rechte nach Ziffer 9 geltend machen,
werden diese primar von der Studierendenschaft, ggf. mit Unterstitzung des Verkehrs-
unternehmens bearbeitet.

Zweck und Rechtsgrundlagen der Datenverarbeitung

Bei der Verarbeitung von personenbezogenen Daten, die fur die Vertragserftllung er-
forderlich sind, ist Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO die Rechtsgrundlage. Dies gilt
auch fur Verarbeitungsvorgange, die bereits vorvertraglich relevant werden. Auf dieser
Rechtsgrundlage findet die Datenverarbeitung wahrend des Aktivierungsprozesses in
der Web-App statt, der eine Berechtigungsprifung und Ausstellung sowie Versendung
der Deutschlandsemestertickets umfasst.

Ist die Verarbeitung zur Wahrung unseres berechtigten Interesses erforderlich und
tiberwiegen lhre Interessen, Grundrechte und Grundfreiheiten nicht unsere Interessen,
so dient Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO als Rechtsgrundlage fur die Verarbeitung;
fur die Studierendenschaft wird die Verarbeitung auf Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO
i.V.m. §§ 18 Abs. 2 Nr. 5, 18a BerlHG, i.V.m. § 3 BInDSG (Ausuibung &ffentlicher Gewalt
im Sinne der Austibung hoheitlicher Befugnisse) gestutzt. Wir haben ein berechtigtes
Interesse, lhnen Informationen zum Deutschlandsemesterticket und zum Aktivierungs-
prozess Uber den App-Betreiber zuzusenden. AuRerdem stellen wir auf dieser Rechts-

Seite 12/21



grundlage dem App-Betreiber die erforderiichen Daten zur Verfiigung, um eine Berech-
tigungsprifung im Rahmen des von lhnen angestoBenen Aktivierungsprozesses
durchfiihren zu kdnnen. Als Studierendenschaft haben wir die Aufgabe, die Interessen
der Studierenden z.B. auch die sozialen Belange wahrzunehmen (vgl. §§ 18, 18a
BerlHG), dazu gehoren auch Tétigkeiten, die zur Erméglichung eines preisglinstigen
OPNV und SPNV Tickets fur die Studierenden erforderlich sind.

Kategorien personenbezogener Daten

Wir verarbeiten nur solche personenbezogenen Daten, die fur die genannten Zwecke
erforderlich sind. Dabei wird es sich um folgende Datenkategorien handeln:

- Vorname und Nachname

- Status zur Semesterticketberechtigung und Gultigkeitszeitraum

- Hochschulspezifische Daten (besuchte Hochschule, ID, optional Matrikelnummer)
- Geburtsdatum

Wir méchten Sie darauf hinweisen, dass die Studierendenschaft bzw. die Hochschule
die Daten direkt dem App-Betreiber zur Verfiigung stellt. Der App-Betreiber greift auf
die Daten nur dann zu, wenn Sie Uber die App den Bestellprozess starten und die Be-
rechtigungspriifung stattfindet.

Bereitstellung von Daten

Zur Bereitstellung von Daten sind Sie nicht verpflichtet. Wir weisen Sie jedoch darauf
hin, dass wir ohne die Bereitstellung der erforderlichen Daten im Aktivierungsprozess
nicht in der Lage sind, lhnen das Deutschlandsemesterticket auszustelien.

Empfanger personenbezogener Daten

Ihre Daten werden nur fur die festgelegten Zwecke und den dafiir zustandigen Abtei-
lungen und Personen verarbeitet.

Eine Datenweitergabe erfolgt an den App-Betreiber, der die digitalen Deutschlandse-
mestertickets erstellt und an Sie versendet. Bei dem Dienstleister handelt es sich um
die: Digital H GmbH, Am Bahndamm 2, 41516 Grevenbroich. Mit dem App-Betreiber
wurde ein Auftragsverarbeitungsvertrag geschlossen. Weitere Informationen zur Da-
tenverarbeitung Uber die App finden Sie unter: https://ride-ticketing.de/datenschutzer-

klarung.

Datenverarbeitung in Drittlandern

Wir verarbeiten Ihre personenbezogenen Daten nur im Europaischen Wirtschaftsraum.
Sofern eine Ubermittlung in ein Drittland stattfindet, erfolgt dies nur vorbehaltlich der in
Art. 44 ff. DSGVO niedergelegten Bedingungen.
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9.1

9.2

9.3

9.4

9.5

9.6

Datenspeicherung, Aufbewahrung und Léschung

Ihre personenbezogenen Daten werden nur so lange verarbeitet und gespeichert, wie
dies zur Erfullung der vertraglichen und gesetzlichen Zwecke erforderlich ist. Die an
den App-Betreiber Gbermittelten Daten werden fir den von uns festgelegten Giiltig-
keitszeitraum gespeichert. Der Glltigkeitszeitraum betréagt stets ein Semester.

Nach Ablauf der jeweiligen Aufbewahrungsfrist werden lhre Daten geldscht. Eine dar-
Uber hinausgehende Speicherdauer kommt in Betracht, wenn die personenbezogenen
Daten zur Verteidigung oder Austibung von Rechtsanspriichen erforderlich sind oder
Ihre Einwilligung vorliegt.

Stellt die Studierendenschaft dem App-Betreiber aktualisierte Daten zur Berechti-
gungsprufung bereit, 16scht der App-Betreiber die alte Fassung nach 6 Monaten. Der
App-Betreiber |6scht spatestens mit Beendigung seines Auftrags vorhandene perso-
nenbezogene Daten.

lhre Rechte

Sie kénnen jederzeit im Rahmen der gesetzlichen Bestimmungen Auskunft Uber Ihre
von uns verarbeiteten personenbezogenen Daten verlangen (Art. 15 DSGVOQ).

Sie haben ein Recht auf Berichtigung und/oder Vervollstédndigung Ihrer Daten, sofern
die Sie betreffenden verarbeiteten personenbezogenen Daten unrichtig oder unvoll-
standig sind (Art. 16 DSGVO).

Sie kdnnen von uns verlangen, dass die Sie betreffenden personenbezogenen Daten
unverzuglich geléscht werden, sofern die Voraussetzungen hierfir vorliegen. Das
Recht auf Léschung besteht nicht, soweit die Verarbeitung erforderlich ist (Art. 17
DSGVO).

Liegen die Voraussetzungen hierfur vor, kénnen Sie die Einschrénkung der Verarbei-
tung Ihrer personenbezogenen Daten verlangen (Art. 18 DSGVO).

Haben Sie das Recht auf Berichtigung, Léschung oder Einschrénkung der Verarbei-
tung gegentiber uns geltend gemacht, sind wir verpflichtet, allen Empfangern, denen
die Sie betreffenden personenbezogenen Daten offengelegt wurden, diese Berichti-
gung oder Loéschung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es
sei denn, dies erweist sich als unmdglich oder ist mit einem unverhaltnismaRigen Auf-
wand verbunden. Wir unterrichten Sie Gber diese Empfanger auf Verlangen (Art. 19
DSGVO).

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie bereit-
gestellt haben, in einem strukturierten, géngigen und maschinenlesbaren Format zu
erhalten. AulRerdem haben Sie das Recht, diese Daten einem anderen Unternehmen
zu Gbermitteln, sofern die Voraussetzungen hierfar vorliegen (Art. 20 DSGVO).
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9.7

9.8

9.9

Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation er-
geben, jederzeit gegen die Verarbeitung der Sie betreffenden personenbezoge-
nen Daten, die aufgrund von Art. 6 Abs. 1 UAbs. 1 lit. e, f DSGVO erfolgt, Wider-
spruch einzulegen (Art. 21 Abs. 1 DSGVO). Folge des Widerspruchs ist es, dass
wir die Sie betreffenden personenbezogenen Daten nicht mehr verarbeiten, es
sei denn, wir kdnnen zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen, die Ihre Interessen, Rechte und Freiheiten Giberwiegen, oder die Ver-
arbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen.

Sofern Sie eine datenschutzrechtliche Einwilligungserklarung abgegeben haben, kén-
nen Sie diese jederzeit widerrufen (Art. 7 DSGVO). Der Widerruf der Einwilligung wirkt
erst fur die Zukunft. Daher wird die RechtmaRigkeit, der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung, nicht berlhrt.

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechts-
behelfs steht Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehdrde, insbeson-
dere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Ortes des
mutmaBlichen VerstoRRes, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie
betreffenden personenbezogenen Daten gegen die DSGVO verstoft (Art. 77 DSGVO).
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Anhang C

Technische und organisatorische MaRnahmen

Die Parteien treffen die folgenden technischen und organisatorischen Mafnahmen:

Vertragspartner

2.2

2.3

2.4

Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten erfolgt in einer Weise, dass die Daten
ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden kénnen, sofern diese zusétzlichen Informationen ge-
sondert aufbewahrt werden und entsprechende technischen und organisatorischen
MaRnahmen unterliegen (Bsp.: Ersetzung eines Klarnamens durch eine User-ID).

Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle: SchlieR- und Sicherheitssystem verhindern den unbefugten Zutritt zu
den Datenverarbeitungsanlagen.

Zugangskontrolle: Der unbefugte Zugang zu den Datenverarbeitungssystemen wird
durch folgende MaRRnahmen verhindert:

. Authentifikation mit Benutzer und Passwort

o Zentrale Passwortregeln (Passwort-Richtlinie)

o Automatische Sperrmechanismen (z.B. Desktopsperre nach 10 Minuten Inakti-
vitat)

. Zwei-Faktor-Authentifizierung

. Verschlusselung von Datentragern

Zugriffskontrolle: Der Zugriff auf personenbezogene Daten durch Unbefugte wird durch
folgende Maf3nahmen verhindert:

J Anzahl der Administratoren wird méglichst gering gehalten

. Benutzerrechte werden durch Systemadministratoren verwaltet und bedarfsab-
hangig vergeben

o Protokollierung von Zugriffen (insb. bei der Eingabe, Léschung und Anderungen
von Daten)

Trennungskontrolle: Zu unterschiedlichen Zwecken erhobene personenbezogene Da-
ten werden getrennt verarbeitet. Dies wird durch folgende MalRnahmen gewahrleistet:
. Mandantenfahigkeit

) Physisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

. Speicherung von personenbezogenen Daten in Abhangigkeit des jeweiligen
Zwecks in unterschiedlichen Datenbanken/Bereichen

o Trennung von Produktiv- und Testsystemen
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3.2

6.1

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle: Es wird sichergestellt, dass personenbezogene Daten bei der
Ubertragung oder Speicherung auf Datentragern nicht unbefugt gelesen, kopiert, ver-
andert oder geléscht werden:

. Verschliusselung
o Elektronische Signatur
o Datenbereitstellung Uber verschliusselte Verbindungen

Eingabekontrolle: Es wird sichergestellt, dass eine Prifung stattfinden kann, wann und
wer welche personenbezogenen Daten verarbeitet hat, durch:

o Protokollierung der Eingabe, Anderung, Léschung von Daten

) Kontrolle der Protokolle

. Nachvollziehbarkeit der Verarbeitung durch individuelle Benutzerkennung

° Dokumentenmanagement

. Ggf. Bestatigung der Richtigkeit der gespeicherten Daten durch den Betroffe-
nen

Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Die nachfolgenden MaRRnahmen stellen sicher, dass personenbezogene Daten gegen

zuféllige oder mutwillige Zerstérung oder Verlust geschitzt sind und verfiigbar sind:

. Backup-Strategie (online/offline; on-site/off-site), insb. regelmaRiges Backup,
Aufbewahrung von Datensicherung an einem sicheren und ausgelagerten Ort

» Virenschutz

® Firewall

° Meldewege und Notfallplane

) Feuer- und Rauchmelder, Léschanlagen

. RegelmafRige System- und Softwareupdates

Verfahren zur Wiederherstellung der Verfiigbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

J RegelméRige Tests der Funktionsfahigkeit des Datenwiederherstellungssys-
tems

. Notfallkontakt IT

Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
Datenschutz-Management

° Datenschutzkonzept

. Interne Verhaltensregeln

. Verpflichtung auf das Datengeheimnis und auf die Vertraulichkeit sowie Ablage
der unterschriebenen Erklarungen

o Protokolle Datensicherheit
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. Rollenkonzepte (Bsp. Vertreterregelungen fir IT-Leiter bei Krankheit/Abwesen-

heit)
. Bestellung eines Datenschutzbeauftragten
. RegelméRige Schulung der Mitarbeiter im Datenschutz (externe/interne Semi-

nare, Online-Kurse, quartalsweise Informations-E-Mails zur ,Auffrischung®) und
individuelle Schulung neuer Mitarbeiter

. Erstellung und Pflege eines Verzeichnisses der Verarbeitungstétigkeiten nach
Art. 30 DSGVO
o Uberprufung der Umsetzung der MaRnahmen und Aktualitét der Unterlagen

o Durchfihrung von Datenschutz-Folgenabschatzungen nach Art. 35 DSGVO
bzw. Schwellenanalysen sowie Dokumentation der Ergebnisse

6.2 Incident-Response-Management

° Klare Dokumentation und Zustandigkeitsverteilung der Meldeprozesse flr Da-
tenschutzverletzungen nach Art. 4 Nr. 12 DSGVO gegentber Aufsichtsbehér-
den (Art. 33 DSGVO) und Betroffenen (Art. 34 DSGVO).

. Einbindung des Datenschutzbeauftragten in Sicherheitsvorfélle und Datenpan-
nen.

6.3  Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO) werden durch ,Pri-
vacy by design“ und ,Privacy by default” erreicht. Es werden nicht mehr Daten erhoben
als fur den jeweiligen Zweck erforderlich.

7. Auftragskontrolle
Personenbezogene Daten werden nur entsprechend der Weisung des Verantwortli-
chen verarbeitet. Dies wird sichergestellt durch:

. Eindeutige Vertragsgestaltung

. formalisiertes Auftragsmanagement (schriftliche Weisungen)

. strenge Auswahl des Dienstleisters

. Vorabuberzeugungspflicht

° Nachkontrollen (Sicherstellung der Léschung, Vernichtung durch Einholung von
schriftlichen Bestatigungen)

. Einholung schriftlicher Bestatigungen, dass Mitarbeiter des Auftragsverarbei-
ters ebenfalls auf das Datengeheimnis verpflichtet sind

1l Verkehrsunternehmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1.1 Zugangskontrolle: Der unbefugte Zugang zu den Datenverarbeitungssystemen wird

durch folgende MalRhahmen verhindert:

° Authentifikation mit Benutzer und Passwort

° Zentrale Passwortregeln (Passwort-Richtlinie)

. Automatische Sperrmechanismen (z.B. Desktopsperre nach 10 Minuten Inakti-
vitat)
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1.2

2.2

5.1

. Zwei-Faktor-Authentifizierung

o Verschlisselung von Datentragern

Zugriffskontrolle: Der Zugriff auf personenbezogene Daten durch Unbefugte wird durch

folgende MalRnahmen verhindert:

. Anzahl der Administratoren wird méglichst gering gehalten

. Benutzerrechte werden durch Systemadministratoren verwaltet und bedarfsab-
hangig vergeben
Protokollierung von Zugriffen (insb. bei der Eingabe, Léschung und Anderungen
von Daten)

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle: Es wird sichergestellt, dass personenbezogene Daten bei der
Ubertragung oder Speicherung auf Datentragern nicht unbefugt gelesen, kopiert, ver-
dndert oder geldscht werden:

° Verschllsselung
. Elektronische Signatur
o Datenbereitstellung Gber verschlisselte Verbindungen

Eingabekontrolle: Es wird sichergestelit, dass eine Prifung stattfinden kann, wann und
wer welche personenbezogenen Daten verarbeitet hat, durch:

o Protokollierung der Eingabe, Anderung, Léschung von Daten

. Kontrolle der Protokolle

. Nachvollziehbarkeit der Verarbeitung durch individuelle Benutzerkennung

. Dokumentenmanagement

. Ggf. Bestatigung der Richtigkeit der gespeicherten Daten durch den Betroffe-
nen

Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Die nachfolgenden MafRnahmen stellen sicher, dass personenbezogene Daten gegen

zuféllige oder mutwillige Zerstérung oder Verlust geschitzt sind und verfligbar sind:

. Backup-Strategie (online/offline; on-site/off-site), insb. regelmaRiges Backup,
Aufbewahrung von Datensicherung an einem sicheren und ausgelagerten Ort

. Virenschutz

) Firewall

Verfahren zur Wiederherstellung der Verfiigbarkeit (Art. 32 Abs. 1 lit. c DSGVO)
. RegelmaRige Tests der Funktionsfahigkeit des Datenwiederherstellungssys-
tems

Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutz-Management

. Datenschutzkonzept
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5.2

53

. Interne Verhaltensregeln

. Verpflichtung auf das Datengeheimnis und auf die Vertraulichkeit sowie Ablage
der unterschriebenen Erkldrungen

) Protokolle Datensicherheit

. Rollenkonzepte (Bsp. Vertreterregelungen fur IT-Leiter bei Krankheit/Abwesen-
heit)

o Bestellung eines Datenschutzbeauftragten

. Regelmanige Schulung der Mitarbeiter im Datenschutz (externe/interne Semi-

nare, Online-Kurse, quartalsweise Informations-E-Mails zur ,Auffrischung®) und
individuelle Schulung neuer Mitarbeiter

o Erstellung und Pflege eines Verzeichnisses der Verarbeitungstatigkeiten nach
Art. 30 DSGVO
. Uberprifung der Umsetzung der MaRnahmen und Aktualitat der Unterlagen

. Durchfuhrung von Datenschutz-Folgenabschatzungen nach Art. 35 DSGVO
bzw. Schwellenanalysen sowie Dokumentation der Ergebnisse

Incident-Response-Management

) Klare Dokumentation und Zustandigkeitsverteilung der Meldeprozesse fir Da-
tenschutzverletzungen nach Art. 4 Nr. 12 DSGVO gegentber Aufsichtsbehor-
den (Art. 33 DSGVO) und Betroffenen (Art. 34 DSGVO).

. Einbindung des Datenschutzbeauftragten in Sicherheitsvorfalle und Datenpan-
nen.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO) werden durch ,Pri-

vacy by design® und ,Privacy by default” erreicht. Es werden nicht mehr Daten erhoben

als fur den jeweiligen Zweck erforderlich.

Auftragskontrolle

Personenbezogene Daten werden nur entsprechend der Weisung des Verantwortli-
chen verarbeitet. Dies wird sichergestellt durch:

. Eindeutige Vertragsgestaltung

. formalisiertes Auftragsmanagement (schriftliche Weisungen)

o strenge Auswahl des Dienstleisters

° VorabUberzeugungspflicht

° Nachkontrollen (Sicherstellung der Léschung, Vernichtung durch Einholung von
schriftlichen Bestatigungen)

. Einholung schriftlicher Bestatigungen, dass Mitarbeiter des Auftragsverarbei-

ters ebenfalls auf das Datengeheimnis verpflichtet sind

Technische und organisatorische MaRnahme des beauftragten Auftragsverarbei-
ters
) TOM Digital H GmbH
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Anhang D

Auftragsverarbeiter

Der Vertragspartner hat Auftragsverarbeitungsvertrdge mit folgenden Personen geschlossen:

Auftragsverarbeiter

Beschreibung

Humboldt-Universitat zu Berlin
Unter den Linden 6
10099 Berlin

Ubermittlung der zur Ausstellung des Deutschlandsemes-
tertickets erforderlichen Daten via Schnittstelle Shibboleth
an den Dienstleister Digital H.

Das Verkehrsunternehmen hat Auftragsverarbeitungsvertrdge mit folgenden Personen ge-

schlossen:

Auftragsverarbeiter

Beschreibung

Digital H GmbH

Am Bahndamm 2
41516 Grevenbroich
(,Dienstleister”)

Der Dienstleister wird als Auftragsverarbeiter eingesetzt,
nimmt im Auftrag des Verkehrsunternehmens die Berech-
tigungsprifung der Studierenden vor, auf Grundlage der
vom Vertragspartner Ubermittelten und den Studierenden
angegebenen Daten. Der Dienstleister Gbernimmt das
Hosting der App und den 2nd und 3rd Leve! Support.
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